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!
О сервисе !

Всё чаще владельцы интернет-магазинов и корпоративных 
сайтов с большим количеством информции, стали находить на 
страницах ссылки на другие ресурсы, которые сами не ставили.  

Причина появления таких ссылок почти во всех случаях одна 
— сайты были взломаны и превращены злоумышленниками в 
торговые площадки по продаже внешних ссылок.  

Ссылки «вписывают» в тексты так, чтобы их нельзя было легко 
выявить. Обнаружить наличие таких ссылок удается либо случайно, 
либо с помощью программ, которые понятны узкому кругу 
специалистов.  

С помощью Outerlinks.ru вы можете просканировать свой 
сайт и в случае обнаружения на его страницах ссылок, которые вы 
не ставили - принять необходимые меры по безопасности. 

Сервис находится по адресу http://outerlinks.ru и 
воспользоваться им можно абсолютно бесплатно. 

Что делать, если ссылки найдены? !
Можно идти в независимую компанию или к штатному 

программисту с вопросом «У нас на сайте кто-то разместил ссылки 
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на другие ресурсы. Мы знаем какие ссылки и на каких страницах 
они находятся. Помогите найти причину их появления». 

А зачем вообще взламывают сайты? !
Процесс взлома сайтов сейчас поставлен на поток. 

Специальные хакерские программы, используя известные 
уязвимости к распространенным CMS, взламывают сайты, 
устанавливают на них свои скрипты и дальше могут использовать 
взломанный сайт в любых целях. 

Контролировать чужой сайт — это мечта любого хакера. 
Через взломанный сайт можно не только красть пароли и 
конфиденциальную информацию, но и сделать его рекламной 
площадкой, зарабатывая на нем деньги. 

В зону риска обычно попадают сайты с хорошими 
показателями: посещаемость, количество страниц, ТИЦ, PR. 
Взламывая такие сайты, злоумышленники поднимают SEO 
показатели другим сайтам, за счет продажи с них ссылок или 
статей. В узких кругах размещенные таким образом ссылки 
называют «вечными». 

Обнаружив на своем сайте хотя бы одну внешнюю ссылку, 
добро на которую вы не давали, необходимо принимать срочные 
меры! Сами по себе внешние ссылки не несут явного вреда, но 
появляются они на сайте не сами по себе, а после того, как сайт 
был взломан или кто-то украл от него пароль.   

!
!
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Как работает outerlinks.ru !
Сервис требует авторизации для работы в режиме проверки.  

Пользователь должен зарегистрироваться через форму на 
сайте, либо войти через аккаунт соцсети. 

Во ходе проверки скрипт скачивает код сайта и сканирует 
его на наличие ссылок. Из внутренних ссылок составляется дерево 
сайта, внешние сохраняются в базу данных. По окончании 
сканирования из внешних ссылок формируется список для 
дальнейшей работы. 

Кроме внешних ссылок сервис определяет другие 
параметры, характеризующие работу сайта: количество страниц, 
ТИЦ, PR, количество проиндексированных поисковиками страниц, 
среднее время загрузки и объем загружаемых страниц без 
изображений.   
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Примеры результатов проверки 

Параметры проверенного сайта и пример списка внешних 
ссылок на взломанном сайте. 
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Критерии проекта 
 	


Outerlinks помогает решать задачу безопасности сайта и 
бизнеса его владельца. Задача является значимой и актуальной, так 
как сайты есть практически у всех компаний. 

Новизна, отличие от аналогов 
В Интернете имеются онлайн сервисы проверки сайтов на 

уязвимости. Однако их алгоритмы, в основном, сканируют сайты на 
наличие фрагментов вредоносного кода, не уделяя внимания 
внешним ссылкам. В результате взломанные сайты признаются, как 
безопасные. 

Результат проверки взломанного сайта на одном из сервисов.    

Кроме этого, существуют сервисы, которые используют в 
своей работе оптимизаторы сайтов. Результаты проверки такими 
сервисами, зачастую понятны узкому кругу специалистов и 
содержат много лишней информации, которая ни о чем не говорит 
не подготовленному пользователю. 
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Общественная полезность 
Outerlinks - бесплатный сервис, воспользоваться которым 

может любой владелец сайта.  

Самостоятельность разработки 
Пользовательская часть сервиса выполнена на 1С-Битрикс. 

Дизайн сервиса, скрипты сканирования и обработки полученных 
данных написаны самостоятельно на языке программирования 
php, используется база данных MySQL.  

Возможность тиражирования 
После тестирования сервиса планируется разработка 

платных языковых версий. Русскоязычная версия останется 
бесплатной. Уже есть заинтересованность в развитии проекта у 
партнеров из Германии. 

Экономическая полезность 
Безопасность сайта компании - безопасность бизнеса. 

!
!
С уважением,  
руководитель студии «Актив дизайн», Павел Занин. 
!
Наши контакты: 
 г.Барнаул, Рыбозаводской проезд, 24, офис 4 
e-mail: studio@a-dn.ru 
телефон: (3852) 577-583; 8-903-912-8880. 
сайт: www.a-dn.ru
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